Pravidla bezpecného pouZivani internetu a socialnich siti: 1. — 3. tfida
Co znamena zacit s prevenci vcas?

Zacit s ni hned, jak dité ma k dispozici pfistup k internetu — at uz na PC, mobilnim telefonu nebo
tabletu.

Zakladni pravidla:

1) Seznamte dité s moznymi riziky virtudlniho svéta pred
tim, nez s nim poprvé usednete k pocitaci.

2) V pocitadi aktivujte rodicovsky filtr (napf. kvali
strankdm s pornografickym obsahem)

3) Umistéte PC na takovém misté, kde budete mit dité
pod kontrolou (napf. v obyvacim pokoji)

4) Zacnéte spolu, spolecné objevujte virtudlni svét.

5) Ukazte ditéti bezpecné sluzby a webové stranky.

6) Nastavte ditéti pravidla pouZzivani technologii a vyZadujte jejich dodrzovani (zejména délku,
frekvenci a ucel pouzivani).

7) Vysvétlete ditéti rizika

verejného sdileni soukromého
obsahu (napf. informace, Ze odjizdite
na dovolenou, mliZe byt pozvankou
pro zlodéje; ,legracni“ foto
spoluzaka muize byt snadno

zneutito...).

Vysvétleni pojma

Kybersikana — psychicka Sikana realizovana prostfednictvim internetu, formou vydirani, vyhroZzovani,
zastraSovani, vylouceni z online komunity, provokovani, kradeZe a zneuziti elektronickych uctq,
pfipadné zalozenim falesného Uctu, zverejiiovanim urazlivych ptispévka ¢i fotografii...)

Kybergrooming — chovani uZivatell internetu, které prostfednictvim psychické manipulace
(vybudovani falesné dlvéry) ma za cil pfimét dité k osobni schiizce. Vysledkem takové schlizky mlze
byt napf. sexualni zneuziti ditéte i fyzické ndsili na ditéti. Kybergrooming byva nejcastéji vazan na
verejné chaty, seznamky, ale i na socialni sité).

Vice o kybersikané, kybergroomingu, kyberstalkingu a dalSich problematickych jevech souvisejicich s
komunikacnimi technologiemi a jejich vyuzivanim najdete na webu skoly v sekci dokumenty.

Zpracovdno volné dle metodiky MSMT



